Lector de DNI-e SIM y Tarjetas Criptograficas (KLTO084)

Manual de uso

Contenido del paquete.

En el embalaje encontraremos:

- Lector de Dni
- Mini CD con drivers y utilidades.
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Instalacion.

Windows XP

Antes de conectarlo deberemos de instalar el Driver correspondiente, para ello accederemos al
CD que viene con el lector, accediendo a "Mi PC" y a la unidad lectora.
SCR-DRIVER (D)
CD-ROM

A continuacién ejecutaremos el instalador del driver haciendo doble click sobre el fichero
"SmartCardReader setup Win xp"“.

_ Archivos que estan actualmente en el CD

o ¢ O O

ceid Linws_Driver Marual M99 _SDE_.., SIMEDIT  WinCES.0_...

InstaliShield Wizard

Preparing to Install...

SmartCard Reader Driver Installation Setupis preparing the
InztallShield ‘wizard, which will guide vou through the
program setup process. Please wait

SOFT
Configuing "Windows Installer
- N = — |
——
M9 _SDE_... Mt Y SmartCardR... SmartCardR. .. SmarkCardR...
G sebup \Win xp Mista Winds... Wista Win7s...

Cancel

Nos advierte que no debemos tener conectado el lector, si lo tenemos lo desconectamos.
Pulsamos "Aceptar”

Information

-
\y If the reader is plugin now, please replug it




Se instalara el Driver y para terminar pulsaremos sobre "Finish”

USB Smartcard Reader Driver Installation

Install5 hield Wizard Complete

Setup has finizhed installing SmartCard Reader Driver
Installation on your computer,

Tras la instalacién reiniciaremos el equipo. Una vez reiniciado conectamos el lector a un puerto

usb 2.0 que funcione correctamente y se encenderd una luz roja indicando que esta listo.

Windows Vista / Windows 7

En la mayoria de ordenadores con Windows Vista o Windows 7 no es necesario instalar
previamente el Driver, es suficiente con conectar el lector y lo detecta e instala solo el propio
ordenador, pero existen casos en que si es necesario la instalacién de un driver previo, para esos

casos procedemos como sigue.

Si hemos conectado el lector lo desconectamos y reiniciamos el equipo, a continuacion
accedemos al CD adjunto igual que haciamos con Windows XP y ejecutamos el instalador

haciendo doble click en el fichero llamado "SmartCardReader Vista_Win7setup"”.

InstaliShield Wizard

Archivos que estan actualmente en el CD Preparing to Install...

. J s J ] .
ceid Lirn:_Driver TManual M29_SDE_... SIMEDIT  WiRCES.0_...
SOFT

Configuring ‘Windows Installer

SmartCard Reader Driver Installation Setup is preparing the
Installs hield Wizard, which will guide pou through the
program setup process. Please watt

M99 50K ... SmartCardR.., SmartCardR... & 1=
sefup Win xp  sefup Win xp Iz ska_\Wwinds...

Cancel

Tras instalar el driver procedemos a conectar el lector y se encenderd una luz roja indicando

que esta listo.




Prueba del lector.

Tanto en Windows XP como en Vista o Windows 7 se puede probar que el lector funcione y este
correctamente instalado usando un programa de prueba llamado "Demo9520" que se encuentra
situado en el CD adjunto dentro de la carpeta "N99_SDK_v1.01" y dentro de esta en la carpeta
"SampleCode&DemoTool".

& N99 SDK v1.01

_ Archivos que estan actualmente en el CD Archiva  Edicidn  Ver Faworitos  Herramientas  Awuda

_.-J _..J ,—J D _—J _..J @'ﬁ'tré‘s T g ? ,--_'-' Bisqueda || Carpetas ,

ceid Lin:_Driver Manial M29 50K w1, SIMEDIT WinCES.0_...
ol SOFT

2 2 a P

M9 _SDK_... SmartCardR... SmartCardR... SmartCardR... SmartCardR...
sefup Win xp  setup Win xp Vista_Win7s... Vista_‘Win7s...

Archivos que estan actualnm

Tareas de archivo ¥ carpeta

Al ejecutar "Demo9520" sin tener insertado el DNI electrdnico o cualquier otra tarjeta con
chip en la misma posicidn nos aparecera la siguiente pantalla:

= Smart Card Demo Program

|Generic Ush Smart Card Reader 0 =
- Beader Mode Selection: -+ Asynchronous Card -
" Memory Card | AP0oU J |
i Bynchronous Card { SLE4428 ) ~Synchronous Card-
" Synchronous Gard ( SLE 4442 sLEadigies|  ATEsSC |
 ATEBSC1608 sLE443242|  InPhone |

" InPhone Card AT450041

7 AT450041 Card

- EEPROM Card -

 Mode Selection -
& PCSC Mode o EMY Mode

 Slot Selection -

& Slotd  Slat1 Edit
ALFTE0 Deto Frogra VOL9.82. Afkor Micra. Comp. Cloze

| Generic Usb Smart Card Reader 0 [ 1a Card

RS




Insertamos el DNI electrénico o cualquier otra tarjeta con chip en la misma posicion, se
encenderd una luz azul en el lector y cambiard la pantalla mostrdndonos el ATR String (ATR
string se refiere a una cadena de bytes devueltos por una tarjeta inteligente cuando es
insertada en un lector de tarjetas inteligentes.) indicando también en la parte baja que es una
tarjeta asincrona.

=i Smart Card Demo Program

|Generic Usb Smart Card Reader 0

- Beader Mode Selection 1 Asynchronous Card -

@ Azynchronous Card

0
3B YF 35 00 00 00 6& 44 4E 49 65

10 02 42 34 01 13 03 90 0
" Memory Card

" Synchronous Card [ SLE4428) i Synchronous Card

¢ Synchronous Card { SLE 4442 sLEaaisie|  ATessC |
 ATBBSCI608 SLEM32/42|  InPhone |

T InPhone Card AT4RD0O41

" AT45D041 Card e

-~ Mode Selection -

& PC/SCMode © EMY Mode

- Slot Selection -

& Slotl  Slat

Azynchronous Card @

ALETE0 Defn Progros VLR 82, Akor dicro, Corp.

‘Generic Ush Smart Card Reader 0

Si ho es asi habrd que revisar las posibles causas:

- Driver del lector instalado incorrectamente o no instalado, lo podemos comprobar
accediendo al Administrador de dispositivos. (En la imagen de abajo vemos cuando esta
correctamente instalado)

£ Administrador de dispositivos
Archivo  Accidn Wer  Ayuda

& Em A

= o
=+ # adaptadores de pantalla
i+ B9 Adaptadores de red
8 Confroladoras de bus serie universal (USE)
= (&) Controladaoras IDE ATA/ATAPI
# ) Controladores de disquets
{28 Dispositivos de interfaz de usuario (HID)
# } Digpositivos de sistema
@, Dispositivos de sonido, video y jusgos

@ Lectoras de tarjetas inteligentes
% Generic PC/SC Usb Smart Card Reader

3 ) Mouse y ofros dispositivos sefialadores
¥ Procesadores
&% Puertos (COM & LPT)
i+ Teclados
% Unidades de disco
v H 1 wmid=ARe Ae Hison g

(2




- Puertos usb que no son 2.0 o con problemas, en algunos ordenadores, sobre todo con XP,
los puertos usb pueden dar problemas con dispositivos mds complejos que un simple ratén.
Habria que probar si hay problemas en otro ordenador.

- Lector en mal estado, se deberia probar en otro ordenador y si sigue fallando contactar
con el vendedor.

Usar DNI electronico

Para poder usar el DNI electrénico aun nos faltard realizar la instalacién de lo que se denomina
"Modulo Criptogrdfico del DNIe" que se obtiene de la Pagina del DNI electrénico, hay que
acceder a http://www.dnielectronico.es/ luego a “Area de Descargas" elegir el sistema
operativo, como ej. vamos a elegir el "Sistema Windows" luego "Sistemas Windows compatible
con Vista y con 64 bits" y por ultimo "Drivers CSP para sistemas Windows", nos indicard
entonces que hacemos con el fichero que se va a descargar, podemos guardarlo para poder
reinstalarlo en varios equipos o ejecutarlo para instalarlo solo en el equipo que estemos usando.

Advertencia de seguridad de Descarga de ar...@

iDesea ejecular o guardar este archivo?

MNombre: DMIe_w6_0_2.exe
Tipo:  Aplicacidn, 12,7 MB

De: www.dnielectronico.es

Ejecutar I[ Guardar ]l Cancelar |

i i Aungue los archivas procedentes de Intemet pueden ser dtiles, este
| ﬁ tipo de archivo puede llegar a dafiar el equipo. 5ino confia en el
= origen, no ejecute ni guarde este software. jCudl es el iesqo?

Tras esta instalacion nos pedird reiniciar el equipo y luego al arrancar que instalamos el
certificado. Una vez hecho ya se debe poder usar el DNIe.

Certificado

| General | Detalles | Ruta de certificacian

e
Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Todas las directivas de emisidn
*Todas |as directivas de la aplicacian

* Mas info, en declaracidn de entidades emisoras de certificados,

Enviado a: AC RAIZ DMIE

Emitido por AC RAIZ DMNIE

vélido desde 16/02/2005 hasta 09/02/2036

| Instalar certificada. .. | [ Declaradidn del ermisor ]




Si queremos verificar que esta fodo correcto podemos usar dentro de la misma pagina del DNIe
la opcidon de prueba que nos facilita, deberemos acceder a "Como utilizar el DNIe", luego a
"Verificar que funciona” una vez alli seguiremos las instrucciones, una de las operaciones ya la
deberiamos haber hecho, la instalacién del Modulo Criptogrdfico, para poder hacer la prueba
quedard solo por instalar el "Certificado Raiz de la FNMT clase2 CA" cuyo enlace aparece en la
pagina, lo instalamos y bajamos a la parte final de la pagina donde haremos click sobre en enlace
Comprobacidn de certificados , si todo ha ido bien nos mostrard una nueva pantalla igual a la
que nos indica en la pdgina y si falla tfambién nos indica en la pdgina las posibles pantallas y los
posibles motivos.

Consejo: Utilizar siempre como navegador predeterminado el Internet Explorer

Cambio del pin del DNIe

Si deseamos cambiar el pin que nos proporcionan cuando nos renovamos el DNI podremos
hacerlo siguiendo las instrucciones de la misma web del DNIe, hay que acceder a
http://www.dnielectronico.es/ luego a “"Area de Descargas" elegir el sistema operativo, como
ej. vamos a elegir el "Sistema Windows" Iluego "Cambio de PIN a través de Internet
(requiere Java 1.5 o superior)’ después "Software Pad Virtual DNie " y por ultimo
"InstalablePADVirtualvl.20.exe", ejecutaremos o guardaremos y posteriormente ejecutaremos
este fichero que nos instalard el programa necesario para cambiar el pin.

B Punto de Actualizacion del DNIe virtual v1.20

840000 Bienvenido al Punto de Actualizacién del DNIe virtual.

4 .' i Esta aplicacion le permite el cambio de PIN de su DNI electronico.
Ll . L . L . L Recuerde que para hacer el cambio necesita conocer el valor del PIN actual.
u . . . M . M En caso de _que no recuen‘ie el PIN o esté blogueado, debera acudir ala
= ... e dependencia de la DGP mas cercana.
S Sy

Para su seguridad, las comunicaciones con la DGP y con su tarjeta DNle
se realizan utilizando criptografia.
Si lo necesita active la casilla de accesibilidad para discapacidad visual.

il
Pulse Siguiente para continuar.

: ‘ e Configurar Proxy

[_| Activar accesibilidad para discapacidad visual

‘ 'Siguieme ‘ ‘ @Cancelar ‘

Consejo: Depende de la zona, hora y conexion a Internet este software puede fallar mucho en su
conexidn al servidor del cambio de pin, si es asi reintentarlo varias veces y a distintas horas.



Utilidades adicionales

Ademds de poder usar el DNI electrdnico podremos usar el lector para acceder al contenido de
las tarjetas SIM de los teléfonos méviles para ello instalaremos el programa Easy ATM SIM,
deberemos acceder al CD adjunto, luego a la carpeta "SIM EDIT SOFT" y dentro de esta
ejecutaremos "SMC_SIM_Editor". Una vez instalado podremos acceder al contenido de la
tarjeta SIM (si esta tenia PIN nos lo pedird).

l,," EasyATM™ SIM Card Editor @ @ @
SimEcit Wer  Ayuda
@ -}'f = i/ I Eas TJJITM SIM CARD EDITOR
= = ! = = :;_: _'ll!‘immulu'l: COPYRIGHT (C) 2008
h::f SimEdit
i " Tarjeta P.

Generic Ush Smart Card Reader 0 = E — E
| fndice | Mombre Muim, Tel A indice | Mombre Mim, Tel. |

E,i 1.40enda

<1 2Historial de llamadas
i 3.Mensaje corto
Ll

(ﬁ 4.Seqguridad

(8T e s

* 2 3|

1 Select all 1 Select Al

C:ADocuments and 5 ettings'WJE SAE gorit E:I:ambiar_tl

SimEdit >>= Generic Usb Smart Card Reader 0 => 1.Agenda LM aB

El presente manual quiere ser una ayuda al usuario, no tfodos los equipos son iguales, ni sirven
todas las instrucciones para todos los ordenadores, hay que tener en cuenta que cada ordenador
es ademds de maquina, los programas que se han instalado y su historial de uso y problemas.
Declinamos por tanto toda la responsabilidad en el uso de este manual.

Para dudas o preguntas puede dirigirse a:

Kloner Technology S.L.
www.kloner.es

Kais Informdtica Valencia S.L.U.
www.kais-informatica.com




